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POLITICA DE TRATAMIENTO DE DATOS PERSONALES
Introduccién

En cumplimiento de la Ley 1581 de 2012, por la cual se dictan disposiciones para la proteccion
de datos personales, CM SoftLutions S.A.S, en su calidad de Responsable del Tratamiento de
datos personales, informa los lineamientos que ha establecido en esta materia.

Objetivo

Dar a conocer las politicas de tratamiento de datos personales implementadas por CM
SoftLutions S.A.S, con el fin de garantizar el adecuado cumplimiento de la Ley 1581 de 2012 y
el decreto 1377 de 2013, los cuales tienen por objeto desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar los datos que se hayan recogido sobre
ellas en bases de datos o archivos —derecho al Habeas Data-, y los demas derechos, libertades
y garantias constitucionales.

Definiciones

« Aviso de privacidad: Comunicacion verbal, electronica, escrita o en cualquier otro medio
generada por el Responsable, dirigida al titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de tratamiento de datos
personales que le seran aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

« Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

« Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

« Consultas: Solicitud de la informacion personal del Titular que repose en cualquier base de
datos usada por CM SoftLutions S.A.S, sobre la cual tiene la obligacion de suministrar al
Titular, toda la informacion contenida en el registro individual o que esté vinculada con la
identificacién del Titular.

« Custodio de la base de datos: Es la persona natural que tiene bajo su custodia la base de
datos personales al interior de CM SoftLutions S.A.S.

« Dato personal: Cualquier informacién vinculada o que pueda asociarse a una 0 varias
personas haturales determinadas o determinables.

« Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio
y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros pubicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

« Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacion, tales como que revelen el origen racial
0 étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
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cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicidn, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

Habeas Data: Derecho fundamental de caracter constitucional que tiene toda persona para
conocer, actualizar, rectificar y/o cancelar la informacion y datos personales que de ella se
hayan recolectado y/o se traten en bases de datos publicas o privadas, conforme lo
dispuesto en la ley y demas normatividad aplicable.

Propietario de la base de datos: Es la persona natural al interior de CM SoftLutions S.A.S
que tiene bajo su responsabilidad una base de datos personales para su tratamiento, gestion
y, en algunas ocasiones, custodia.

Reclamos: Solicitud de correccién, actualizacion o supresién de la informacion contenida en
una base de datos usada por CM SoftLutions S.A.S, o solicitud por presunto incumplimiento
de cualquiera de los deberes contenidos en la Ley 1581 de 2012, realizada por el Titular.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacién o supresion.

Superintendencia de Industria y Comercio: Organismo técnico, de caracter administrativo,
que, a través de la Direccién de Investigacion de Proteccién de Datos Personales, ejerce la
vigilancia de los operadores, fuentes y usuarios de informacion financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises de la misma naturaleza, en cuanto
se refiere a la actividad de administracion de datos personales. Ademas, podra ordenar la
correccién, actualizacion o retiro de datos personales de una base de datos, cuando asi se
determine dentro de la investigacion y, Administrara el Registro Nacional Publico de Bases
de Datos.

Finalidad del Tratamiento de datos personales

Los datos personales suministrados a CM SoftLutions S.A.S, seran tratados con la siguiente

finalidad:

A. Facilitar a CM SoftLutions S.A.S la prestacion de los servicios por parte de Proveedores /
Contratistas / Clientes / Empleados.

B. La ejecuciony el cumplimiento de los contratos que se celebren entre las partes.

C. Brindar un adecuado servicio y/o beneficio y dar cumplimiento a obligaciones y compromisos
contraidos.

D. Cumplimiento de aspectos fiscales, legales, tributarios con entidades de gobierno y
regulatorias.

E. Proceso de control y registro contable de las obligaciones contraidas con los proveedores,

empleados y servicios ofertados a los clientes.
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F. Llevar a cabo, el almacenamiento de la informacion y la ejecucion de revisiones de tipo
administrativo, contable, tributario, legal y/o financiero relacionados con la operacion de la
Empresa.

G. Almacenamiento de la informacién relacionada con los procesos y procedimientos propios
del Recurso Humano.

H. Dar cumplimiento al régimen legal laboral.

I.  Verificar la veracidad de la informacion suministrada, consultar referencias personales, asi
como consultar en los portales oficiales los antecedentes disciplinarios y/o judiciales para la
informacion del talento humano y demas fines ftributarios, comerciales y contables
pertinentes al desarrollo de nuestra actividad comercial.

J. Demas fines tributarios, comerciales y contables pertinentes al desarrollo de nuestra
actividad comercial.

K. CM SoftLutions S.A.S usara la informacion personal de sus clientes para los fines
autorizados e informados al titular y aquellos sefialados en las presentes politicas, siempre
que el tratamiento obedezca a un fin legitimo y sea proporcional de acuerdo con la
vinculacion del cliente, particularmente para lo que resulte necesario para la prestacién de
los servicios encargados, como ejecutar y cumplir el contrato. También se realizard
tratamiento de la informacién para entregarla o compartirla con personas juridicas que
administran bases de datos; para efectos de prevencién y control sobre programas de
cumplimiento y centrales de informacion y riesgo. Para el efecto, CM SoftLutions S.A.S
garantizara que en todas las relaciones comerciales y contractuales en donde se transmita
informacion personal a un proveedor de servicios, se cuente con las clausulas contractuales
a que haya lugar para el tratamiento de los datos personales y que la politica de seguridad
sea divulgada al interior de dichas companiias para la aplicacion en todos sus dependientes
y proveedores.

L. Preferencias para el envio de informacién comercial, publicidad y ofertas de productos y
servicios: Los titulares de la informacién personal podran contactarse con CM SoftLutions
S.A.S por los medios sefalados para el ejercicio de los derechos que les asisten como
titulares con el fin de manifestar sus preferencias para el envio de ofertas comerciales, de
publicidad e informacion sobre productos y servicios, igualmente podran solicitar la
cancelacién del envio de ésta informacion, sin perjuicio de que CM SoftLutions S.A.S pueda
continuar enviando informacién que resulte necesaria para la ejecucién de la relacion
contractual. Nuestro objetivo es cumplir con la solicitud de cancelacion efectuada por el titular
dentro de un plazo razonable. Sin embargo, en caso de que CM SoftLutions S.A.S haya
compartido la informacion personal con anterioridad al recibo de la solicitud de cancelacion,
de acuerdo con la autorizacion otorgada previamente por el titular, no se podra garantizar
que éste no vuelva a recibir la informacion descrita cuando la base de datos en que se
almacene la informacién no sea responsabilidad de CM SoftLutions S.A.S.

M. Los datos suministrados para propoésitos diferentes a los descritos anteriormente seran
utilizados Unicamente conforme lo autorizado en la respectiva solicitud que se realice en su
momento por parte de CM SoftLutions S.A.S.

5. Tratamiento de datos sensibles

Se prohibe el Tratamiento de datos sensibles, excepto cuando:

A. El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacion.
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B. El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan
otorgar su autorizacion.

C. El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociacion o cualquier otro organismo sin animo
de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por
razén de su finalidad. En estos eventos, los datos no se podran suministrar a terceros sin la
autorizacion del Titular.

D. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

E. EIl Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

6. Condiciones para el tratamiento de datos
6.1. Recoleccién de los datos personales

La recoleccion de los datos realizada por CM SoftLutions S.A.S debera limitarse a aquellos
datos personales que son pertinentes y adecuados para la finalidad para la cual son
recolectados o requeridos conforme a la normativa vigente. Salvo en los casos
expresamente previstos en la Ley.

6.2. Autorizacion del titular

A. Para que CM SoftLutions S.A.S realice cualquier accién de Tratamiento de datos
personales, se requiere la autorizacion previa e informada del Titular, la cual debera
ser obtenida por cualquier medio que pueda ser objeto de consulta posterior. Estos
mecanismos podran ser predeterminados a través de medios técnicos que faciliten al
Titular su manifestaciéon automatizada. Se entendera que la autorizaciéon es vdalida
cuando se manifieste: por escrito, de forma oral o mediante conductas inequivocas del
Titular que permitan concluir de forma razonable que otorg6 la autorizacién. En ningin
caso el silencio podra asimilarse a una conducta inequivoca.

B. CM SoftLutions S.A.S adoptara los procedimientos necesarios para solicitar, a mas
tardar en el momento de recoleccién de los datos, la autorizacion del Titular para el
Tratamiento de los mismos e informara los datos personales que seran recolectados,
asi como todas las finalidades especificas del Tratamiento para los cuales se obtiene
el consentimiento.

C. Los datos personales que se encuentren en fuentes de acceso publico, con
independencia del medio por el cual se tenga acceso, entiéndase por tales aquellos
datos o0 bases de datos que se encuentren a disposicion del puablico, podran ser
tratados por CM SoftLutions S.A.S siempre y cuando, por su naturaleza, sean datos
publicos.

D. Cuando se trate de recoleccién de datos sensibles se debe cumplir los siguientes
requisitos:

« Laautorizacion debe ser explicita.
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« Se debe informar al titular que no esta obligado a autorizar el tratamiento de dicha
informacion.

« Se debe informar de forma explicita y previa al titular cuales de los datos que seran
objeto de tratamiento son sensibles y la finalidad del mismo.

Ninguna actividad podra condicionarse a que el titular suministre datos personales
sensibles.

En caso de realizar cambios sustanciales en el contenido de las Politicas del
Tratamiento, referidos a la identificacion del Responsable y a la finalidad del
Tratamiento de los datos personales, los cuales puedan afectar el contenido de la
autorizaciéon, CM SoftLutions S.A.S comunicara estos cambios a los Titulares, antes o
a méas tardar al momento de implementar las nuevas politicas, ademéas obtendra del
Titular una nueva autorizacion cuando el cambio se refiera a la finalidad del
Tratamiento. Para la comunicacion de los cambios y la autorizacion, se podran utilizar
medios técnicos que faciliten esta actividad.

6.3. Deber de informar al titular

CM SoftLutions S.A.S al momento de solicitar al Titular la autorizacién, debera informarle
de manera clara y expresa lo siguiente:

A.

B.

El Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo.
El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes.

Los derechos que le asisten como Titular.

La identificacién, direccion fisica o electronica y teléfono del Responsable del
Tratamiento.

6.4. Casos en que no es necesaria la autorizacion

A.

E.

Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

Datos de naturaleza publica.
Casos de urgencia médica o sanitaria.

Tratamiento de informacion autorizado por la Ley para fines histéricos, estadisticos o
cientificos.

Datos relacionados con el Registro Civil de las Personas.

Derechos de los nifios, nifias y adolescentes

En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifios, nifias y
adolescentes. Queda proscrito el Tratamiento de datos personales de nifios, nifias y
adolescentes, salvo aquellos datos que sean de naturaleza publica. Los derechos de los nifios,
nifias y adolescentes se ejerceran por las personas que estén facultadas para representarlos.
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8. Deberes de CM SoftLutions S.A.S en relacion con el tratamiento de los datos personales

CM SoftLutions S.A.S tendra presente, en todo momento, que los datos personales son
propiedad de las personas a las que se refieren y que sélo ellas pueden decidir sobre los mismos.
En este sentido, hara uso de ellos s6lo para aquellas finalidades para las que se encuentra
facultado debidamente, y respetando en todo caso la Ley 1581 de 2012 sobre proteccién de
datos personales.

De conformidad con lo establecido en el articulo 17 de la Ley 1581 de 2012 CM SoftLutions
S.A.S se compromete a cumplir en forma permanente con los siguientes deberes:

A.

B.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia de la
respectiva autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacién otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informaciéon suministrada a este se mantenga
actualizada.

Realizar oportunamente, esto es en los términos previstos en los articulos 14 y 15 de la Ley
1581 de 2012, la actualizacion, rectificaciébn o supresién de los datos, y comunicar lo
pertinente al Encargado del Tratamiento.

Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley 1581 de
2012.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados
en el articulo 14 de la Ley 1581 de 2012.

Insertar la leyenda “Informacion en discusion” una vez notificado por el Titular / contraparte
sobre aspectos relacionados con la calidad o detalles del dato personal, e informarlo al
Encargado del Tratamiento.

Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a
ella.

Informar a solicitud del Titular sobre el uso dado a sus datos.
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Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracién de la informacion de los
Titulares.
Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

9. Derechos del Titular de la informacién

10.

Los Titulares de los datos personales suministrados a CM SoftLutions S.A.S para su tratamiento,
tienen los Derechos consagrados en la Ley 1581 de 2012 en el Articulo 8.

A.

Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacién otorgada a CM SoftLutions S.A.S en su condicién de
Responsable del Tratamiento, salvo cuando expresamente se exceptlie como requisito para
el Tratamiento, de conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

Ser informado por el Responsable del Tratamiento, previa solicitud respecto del uso que les
ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la ley de proteccion de datos 1581 2012, y las demas normas que la modifiquen,
adicionen o complementen, una vez haya agotado el tramite de consulta o reclamo ante el
Responsable del Tratamiento.

Revocar la autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento por
parte de CM SoftLutions S.A.S bajo las condiciones establecidas en la Ley 1581 de 2012 y
los decretos y/o normas que la regulen, modifiquen y/o adicionen.

Deberes del Encargado de Tratamiento de datos personales

Los Encargados del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la Ley y en otras que rijan su actividad:

A.

B.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacién, rectificacion o supresion de los datos en los
términos establecidos en la Ley.

Actualizar la informacion reportada por los Responsables del Tratamiento dentro de los cinco
(5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados
en la Ley.
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F. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley y, en especial, para la atencion de consultas y reclamos por parte de
los Titulares.

G. Registrar en la base de datos la leyenda “reclamo por habeas data en tramite” en relacién
con la informacién personal que se discuta o cuestione por los titulares, acorde con la forma
en que se regule en la ley.

H. Insertar en la base de datos la leyenda “informacion sobre habeas data en discusion judicial”
una vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

I. Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo
blogueo haya sido ordenado por la Superintendencia de Industria y Comercio.

J. Permitir el acceso a la informacion Gnicamente a las personas que pueden tener acceso a
ella.

K. Informar a la Superintendencia de Industria y comercio cuando se presenten violaciones a
los cddigos de seguridad y existan riesgos en la administracién de la informacion de los
Titulares.

L. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Procedimientos para ejercer los derechos como titulares

Los procedimientos para el ejercicio de los derechos de los titulares de los datos personales,
seran los previstos en la Ley 1581 de 2012.

Para cualquiera de los procedimientos que se pretendan adelantar, el titular debera relacionar la
siguiente informacion:

. Nombre completo y numero de identificacién del Titular.
. Descripcién clara y precisa de los hechos que dan lugar a la solicitud.
. Domicilio o correo electrénico del Titular al cual sera remitida la respuesta.

. Los documentos que acrediten o demuestren los hechos y/o la calidad en que actta el
solicitante.

. Todo aquel documento que desee hacer valer.

11.1. Canales para atender las consultas
Para hacer efectivos sus derechos, los Titulares de la informacion pueden ejercerlos con
el propdsito de conocer, actualizar, rectificar y suprimir sus datos personales enviando su
solicitud a cualquiera de los siguientes canales:
o  Correo electronico: protecciondedatos@cmsoftlutions.com

«  Oficina principal: Carrera 36 # 10 - 06 OF 301 - Cali
o Teléfono: +57 (2) 524 4699
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11.2.

11.3.

11.4.

Respuesta a consultas

En cualquier caso, independientemente del mecanismo implementado para la atencion de
solicitudes de consulta, las mismas seran atendidas en un término maximo de diez (10)
dias habiles contados a partir de la fecha de su recibo. Cuando no fuere posible atender la
consulta dentro de dicho término, se informara al interesado antes del vencimiento de los
(10) dias, expresando los motivos de la demora y sefialando la fecha en que se atendera
su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer plazo.

Reclamos

De conformidad con lo establecido en el articulo 15 de la Ley 1581 de 2012, el Titular que
considere que la informaciéon contenida en una base de datos debe ser objeto de
correccién, actualizacién o supresién, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en la Ley 1581 de 2012, podran presentar un reclamo
ante el Responsable del Tratamiento, el cual sera tramitado bajo las siguientes reglas:

1. Elreclamo lo podra presentar el Titular en cualquiera de los canales mencionados en
el numeral 11.1. Si el reclamo recibido no cuenta con informacién completa que permita
darle trdmite, esto es, con la identificacion del Titular, la descripcion de los hechos que
dan lugar al reclamo, la direccién, y acompafiando los documentos que se quiera hacer
valer, se requerird al interesado dentro de los cinco (5) dias siguientes a su recepcion
para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento sin que el solicitante presente la informacion requerida, se entendera
gque ha desistido del reclamo. Si por alguna circunstancia CM SoftLutions S.A.S recibe
un reclamo que en realidad no deberia ir dirigido contra él, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacion
al interesado.

2. Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados
a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo
dentro de dicho término se informara al interesado antes del vencimiento del referido
plazo los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del
primer término.

Implementacién de procedimientos para garantizar el derecho a presentar reclamos
En cualquier momento y de manera gratuita el Titular podra solicitar a CM SoftLutions S.A.S
la rectificacién, actualizacidn o supresion de sus datos personales, previa acreditacion de
su identidad.

Los derechos de rectificacion, actualizacion o supresion Gnicamente se podran ejercer por:

o  Eltitular previa acreditacion de su identidad, o a través de instrumentos electrénicos
que le permitan identificarse.

e  Surepresentante, previa acreditaciéon de la representacion.
e Cuando la solicitud sea formulada por persona distinta del titular y no se acredite que
la misma actla en representacion de aquél, se tendrd por no presentada.

o La solicitud de rectificacion, actualizaciéon o supresién debe ser presentada a través
de los medios habilitados por CM SoftLutions S.A.S sefialados en el aviso de
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privacidad y contener, como minimo, la informacion detallada en el numeral 11.
Procedimientos para ejercer los derechos como titulares.

11.5. Rectificacion y actualizacion de datos

11.6.

CM SoftLutions S.A.S tienen la obligacién de rectificar y actualizar a solicitud del titular,
la informacion de éste que resulte ser incompleta o inexacta, de conformidad con el
procedimiento y los términos arriba sefialados. Al respecto se tendra en cuenta lo
siguiente: En las solicitudes de rectificacién y actualizacion de datos personales el
titular debe indicar las correcciones a realizar y aportar la documentacion que avale
su peticion.

CM SoftLutions S.A.S tienen plena libertad de habilitar mecanismos que le faciliten el
ejercicio de este derecho, siempre y cuando éstos beneficien al titular. En
consecuencia, se podran habilitar medios electronicos u otros que considere
pertinentes.

CM SoftLutions S.A.S podran establecer formularios, sistemas y otros métodos
simplificados, mismos que deben ser informados en el aviso de privacidad y que se
pondrén a disposicién de los interesados.

CM SoftLutions S.A.S utilizara los servicios de atencion o servicio al cliente que tiene
en operacion, para cumplir con los plazos de respuesta sefialados por el articulo 15
de la Ley 1581 de 2012.

Cada vez que CM SoftLutions S.A.S pongan a disposicion una herramienta nueva
para facilitar el ejercicio de sus derechos por parte de los titulares de la informacién o
modifique las existentes, lo informara a los interesados por medio de correo
electrénico y/o su portal WEB.

Supresion de datos

El titular tiene el derecho, en todo momento, a solicitar a CM SoftLutions S.A.S la supresion
(eliminacién) de sus datos personales cuando:

A.

Considere que los mismos no estan siendo tratados conforme a los principios, deberes
y obligaciones previstas en la Ley 1581 de 2012.

Hayan dejado de ser necesarios 0 pertinentes para la finalidad para la cual fueron
recabados.

Se haya superado el periodo necesario para el cumplimiento de los fines para los que
fueron recabados.

Esta supresion implica la eliminacién total o parcial de la informacion personal de acuerdo
con lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos
realizados por CM SoftLutions S.A.S.

Es importante tener en cuenta que el derecho de cancelacion no es absoluto y el
Responsable puede negar el ejercicio del mismo cuando:

La solicitud de supresion de la informacion no procedera cuando el titular tenga un
deber legal o contractual de permanecer en la base de datos.
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11.7.

e La eliminaciébn de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizacion de sanciones administrativas.

o Los datos sean necesarios para proteger los intereses juridicamente tutelados del
titular; para realizar una accién en funcién del interés publico, o para cumplir con una
obligacion legalmente adquirida por el titular.

En caso de resultar procedente la cancelaciéon de los datos personales, CM SoftLutions
S.A.S debe realizar operativamente la supresion de tal manera que la eliminacién no
permita la recuperacion de la informacion.

Revocatoria de la autorizaciéon

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de
sus datos personales en cualguier momento, siempre y cuando no lo impida una
disposicion legal. Para ello, deberan comunicarse con CM SoftLutions S.A.S

Se debera tener en cuenta que existen dos modalidades en las que la revocacion del
consentimiento puede darse:

1. Puede ser sobre la totalidad de las finalidades consentidas, esto es, que CM
SoftLutions S.A.S deba dejar de tratar por completo los datos del titular.

2. Puede ocurrir sobre tipos de tratamiento determinados, como por ejemplo para fines
publicitarios o de estudios de mercado. Con la segunda modalidad, esto es, la
revocacioén parcial del consentimiento, se mantienen a salvo otros fines del tratamiento
que el Responsable, de conformidad con la autorizacién otorgada puede llevar a cabo
y con los que el titular esta de acuerdo.

Por lo anterior, sera necesario que el titular al momento de elevar la solicitud de revocatorio
consentimiento a CM SoftLutions S.A.S, indique en ésta, si la revocacion que pretende
realizar es total o parcial. Si es parcial, se deber& indicar con cudél tratamiento el titular no
esta conforme. Habra casos en que el consentimiento, por su caracter necesario en la
relacidn entre titular y Responsable por el cumplimiento de un contrato, por disposicién
legal no podré ser revocado. Los mecanismos o procedimientos que CM SoftLutions S.A.S
establezcan para atender las solicitudes de revocatoria del consentimiento no podran
exceder los plazos previstos para atender las reclamaciones conforme se sefiala en el
articulo 15 de la Ley 1581 de 2012.

La revocacién dara lugar al blogueo de los datos, conservandolos por parte del
responsable, con el tnico fin de que éstos sean accesibles a autoridades administrativas o
judiciales, siempre obedeciendo el plazo de prescripcidon que exista sobre los mismos.
Cumplido este plazo debe procederse por parte de CM SoftLutions S.A.S a la cancelacion
definitiva de la informacién personal del titular, que repose en las bases de datos o archivos
de los responsables de tratamiento.

Igualmente el titular podra solicitar la supresién o cancelacion de sus datos personales
cuando el tratamiento de los mismos por parte del responsable o encargado resulte
excesivo e inclusive inadecuado. Los datos de los titulares de la informacion seran
conservados durante los tiempos previstos en las normas aplicables y/o dependiendo del
caso, de las relaciones contractuales entre el titular de la informacion personal y el
responsable del tratamiento. En todo caso la solicitud de supresion de la informacion y la
revocatoria de la autorizacion no procederdn cuando el titular tenga el deber legal o
contractual de permanecer en la base de datos.
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12. Seguridad de la informacion

12.1. Medidas de seguridad

12.2.

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, CM
SoftLutions S.A.S ha adoptado las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

CM SoftLutions S.A.S haran su mejor esfuerzo tecnoldgico y humano para garantizar la
seguridad de la informacién personal de todos sus Titulares, empleando razonables y
actuales métodos de seguridad para impedir el acceso no autorizado, para mantener la
exactitud de los datos y garantizar la correcta utilizacién de la informacién.

Implementacién de las medidas de seguridad

A.

CM SoftLutions S.A.S toma todas las precauciones razonables y medidas de indole
técnico, administrativo y organizacional conducentes a garantizar la seguridad de los
datos de caracter personal de los Titulares, principalmente aquellos destinados a
impedir su alteracion, perdida y tratamiento o acceso no autorizado.

Las medidas de seguridad se aplican tanto a los archivos como a los tratamientos.

La aplicacion de las medidas de seguridad tiene como fin procurar la conservacion,
confidencialidad, integridad, y disponibilidad de los datos. Dichas medidas son de
estricto cumplimiento por los funcionarios directos o indirectos que desempefan alguna
labor u actividad al interior de CM SoftLutions S.A.S

Los terceros contratados por CM SoftLutions S.A.S, estaran obligados a adherirse y
dar cumplimiento a las politicas y manuales de seguridad de la informacion, asi como
a los protocolos de seguridad que aplicamos a todos nuestros procesos.

Todo contrato de CM SoftLutions S.A.S con terceros (proveedores, consultores
externos, colaboradores temporales, entre otros) que involucre el tratamiento de
informacion y datos personales, incluird un acuerdo de confidencialidad que detalla sus
compromisos para la protecciéon, cuidado, seguridad y preservacion de la
confidencialidad, integridad y privacidad de la misma.

13. Modificaciones a la Politica de tratamiento de datos personales

CM SoftLutions S.A.S se reserva el derecho de modificar, en cualquier momento, de manera
unilateral, sus politicas y procedimientos de tratamiento de datos personales. Cualquier cambio
sera publicado y anunciado. Ademas, se conservaran las versiones anteriores de la presente
politica de tratamiento de datos personales.

El uso continuo de los servicios 0 no desvinculacion de los mismos por el titular del dato después
de la notificacion de los nuevos lineamientos constituye la aceptacion de la misma.
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Registro nacional de bases de datos — RNBD

CM SoftLutions S.A.S, evaluara al corte de su ejercicio fiscal, su obligacién de realizar el registro
nacional de bases de datos, de conformidad con las caracteristicas por ley determinadas, y en
caso de calificar como responsable obligado, procedera conforme los plazos y directrices que
sobre esta se indiquen.

Revelacion de la informacion

El titular del dato, con la aceptacion de esta politica de tratamiento de datos personales, declara
conocer que CM SoftLutions S.A.S, puede suministrar esta informacion a las entidades
vinculadas y aliadas y a las entidades judiciales o administrativas y demas entes del Estado que,
en ejercicio de sus funciones, soliciten esta informacion.

Igualmente, acepta que pueden ser objeto de procesos de auditoria interna o de auditoria
externa por parte de empresas encargadas de este tipo de control. Lo anterior, sujeto a la
confidencialidad de la informacién.

Vigencia de la Politica de tratamiento de datos personales

La politica del tratamiento de datos personales rige a partir del momento en que sea aprobada
por el maximo érgano social de CM SoftLutions S.A.S.

Mantenimiento de politicas y procedimientos

Las politicas y procedimientos para el tratamiento de datos personales, seran actualizadas cada
vez que sea requerido o por lo menos una vez (1) al afio teniendo en cuenta los cambios en la
normatividad aplicable a la Compafiia y las novedades que se puedan presentar en la operacion
del negocio; derivadas de la incorporacion de nuevos productos / servicios, y/o modificaciones
en los procesos internos de la Compafia que comprometan los elementos que constituyen las
politicas / procedimientos para el tratamiento de datos personales.

Plazos de conservacion datos personales

Los plazos de conservacion de datos personales no seran mayores a los necesarios para el
cumplimiento de las finalidades de tratamiento por las cuales fueron recolectados.

Estos deberdn atender las disposiciones aplicables y tomar en cuenta los aspectos
administrativos, contables, fiscales, juridicos e histéricos.

Pag. 13 de 13



